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Uvodni slovo

Milt tendif, milé é’cena’u*ky,

je tunovy podz[mni casopis.
A na co se muzete te&sit?
Vjednom z lanku treba
najdete tip, J'ak si vydé(a’c
mi[iony. Zaujmout by Vas
mohly i nejvéts( hackerské
atoky. Ze nevite, co to je?
To vitbec nevadi, protoze
wniti &isla se vée dozvite.

Ocenéni
[

E 3
Ry
Liberecky kraj
1. misto

v kategorii Z5 1. a Il. stupen ziskévé éasopis

Skolasek

ASK 2 f:mbli?iﬂﬁka
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Nebo si aspon vyh[édné’ce
néj ak}’/ ﬁ[m, ktery vam

zpHjemni podzimni naladu
prYy p .

Tovse a jeété mnohem vic
muzete najit v nasem novém
sle. Tak hur do ctent!
Cisle. Tak hura do ¢tend!

Za redakci Emma Valentova

N3as Skolni casopis ziskal
nadherné 1. misto v soutézi
Skolni &asopis roku 2023
Liberecky kraj v kategorii Z5
l.all. stupen.

Gratulujeme celému tymu:
vsem redaktorlm, auto-
rim clankd, ale i vytvar-
nikim a fotografiim, ktefi
se na tvorbé& Skoldska po-
dileji a podileli.

thpy Stépan Gamper, 8.A

Kdo chce kam,
naboura se tam.

// Jaky je rozdil mezi
;“J hackerem a uZivatelem?
\'\ Hacker nemusi na heslo

\C vzpominat.

Jak se modli poci-
taCovy maniaci?
Ve jménu otce, syna,
i ducha svatého
ENTER.

Problém s pocitacem
Ize vyFesit dvéma
zpusoby: 1) vyhodit
pocitac z okna 2) vyhodit
okna z pocitace.

Ahoj, jsem tvuj albansky
virus! U nas v Albanii neni
IT technika na takové urovni,
proto pracuji manualné.

‘ Takze si smaz nahodné

I néjaky soubor na svém pocéitadi

A

Vsichni mi Fikaji, ze

jméno kocoura se jako y
heslo pro pocitac

nehodi, ale kdyz ja
Q) : . )

jsem si zvykl na myho

Jeden znamy je ted slavny.
Hral v tom novym filmu.
Jo? Av jakym? Vsiti. -
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Historie hackovant

Kristyna Uhrov3, 8.A

Emma Valentovi, 8.A

Jak vyplnit tajenku? Je to
jednoduché. Vzidy zakrouzkuj sprav-
nou odpovéd a pismenko, nebo sla-
biku zapi$ do policek tak, jak jdou te) cca 5 mil. K& me) cca 1,9 mil. K¢
za sebou. UZij si lusténil ha) cca 3,3 mil. K¢

Hackefi, pocitacovi specialisté ¢i programatofi s detailnimi znalostmi fungo-
vani systému, se objevili aZz se vznikem pocitaci. Ovsem jiZ v roce 1878, po vynalezu
telefonu A. G. Bellem, se skupina mladik( ,velmi zajimala“, jak telefonni systém fun-
guje. Pronikli do telefonniho systému New Yorku a snafili se vytvofit vlastni spojeni,
aby mohli telefonovat zdarma.

cke) Zajistuje bezpecnost
p) USA 1) Polsko m) Némecko informacnich systému

vlo) nic

tel) krade lidem hesla

Na prfelomu 50. a 60. let 20. stoleti, pfed vznikem osobniho pocitace, firmy
a univerzity pouzivaly salové pocitace. Na Massachusetts Istitute of Technology se
objevili prvni ,pocitacovi hackefi”.

k) Netflix u) Tik Tok o . e . .
Jméno pfijali od skupiny student(, ktefi si na fakulté hrdli s elektrickymi

o) antivirovou aplikaci Eaime
) P ry) samoziejmé vlaeky. "Hackovali" (pFestavovali) viaeky, konstrukce koleji a vyhybky tak, aby urych-
ry; ::;ge lili jejich pohyb a ovladani. Néktefi studenti se potom zaméfili na nové mainfarmy
ry

(salové pocitace), které byly na univerzité predmétem jejich studia.

m) roku 2000 z) 1988 v) 1960

Pro sedmdesatky je typické ,telefonni piratstvi®. Telefonni hackefi (pirati)
pronikali do telefonnich Ustfeden, aby mohli zdarma telefonovat po celém svété
(napf. John Draper, znamy jako Capn Crunch, ale patfili mezi né i studenti vysoké

a) cca 8 mil. i) cca 5,4 mil. Skoly: Steve Wozniak a Steve Jobs, budouci zakladatelé firmy Apple).

o) cca 7,1 mil.

D v ook il

V dnesni dobé hackefi mohou ukrdst data, penize nebo osobni udaje, diky
¢emuZ mohou i ukrast vasi identitu.

r) cca. 3 hodiny b) cca. 35 minut
k) cca. 1,5 hodiny

Kresba: Eliska Roncova, 7.B

Zdroj: www.cs.wikipedia.org/wiki/Hacker

M08 Aiobp 0 A - @ A

———
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Utok na Bﬂ}’/ dim

1 PlayStaﬂon

Radka Halova a Simon Kyral, 7.A

V ¢lanku se doctete o nej-
slavnéjsich hackerskych Utocich.

Tento hackersky atok byl
zadvaziny hlavné kvlli tomu, Ze
hackefi ukradli data az 77 milionam
uzivateldm. Ukradenymi daty byla
hlavné platna ¢isla kreditnich karet.
A protoZe spolec¢nost Sony nevé-
déla jak dal, tak misto toho, aby se
zaméfila na bezpecnost dat, tak
uzavrela sit na 23 dni. To snizilo
popularitu sluzby a Sony pfislo o
priblizné 171 miliéna dolard (skoro
4 miliardy korun).

Utok na prohlize¢ Yahoo byl
pfiznany az v roce 2016 a jde o
jeden z nejvétsich atokd v historii.
Hackerim se podafilo ziskat data
vice nez 1 miliardé uzivateld. Ziskali
jména, hesla, telefonni ¢isla, e-
mailové adresy atd. Bankovni udaje
udajné neunikly.

Zdroj: www.root-nation.com/cs
www.irozhlas.cz
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www.depositphotos.com

Jedna se o zase jeden z nej-
vétSich utok( v historii internetu.
Utok zpUsobila skupina Anonymous
jako odplatu za zablokovani webu
megaupload.com. Povedlo se jim
zablokovat stranky FBI, Bilého
doma, ale i také amerického
sdruzeni filmového primyslu nebo
ministerstva spravedlnosti.

Tento Utok provedla sku-
pina NoNameO057. Jednd se o tzv.
DDoS utok, ktery se provadi tak, ze
se webova stranka zahlti spoustou
dotazli, az stranka tzv. spadne.
Pravdépodobnym dlvodem utoku
této skupiny na zminéné instituce
bylo cilené zaméfeni na zemé
podporujici Ukrajinu.

Emma Valentov3, 8.A

Venku se brzy stmiva, za okny
nevlidno. Pojdte si s ndmi vyrobit
opravdu jednoduchou podzimni
vyzdobu, ktera vam zptijemniden.

listy (nejlépe javorové)
kousek dratku (postacii provazek)

Zdroj: www.carujeme.cz

Nasbirame si hodné listl (nejlepsi
jsou hodné barevné). List prehneme a
postupné zacneme podle navodu
namotdvat jednu rdzi¢ku za druhou.
Dratkem vzdy list pfichytime pevné
ke stonku. Posledni listky rQize ne-

o vev

chdmevolné. Arazicka je hotova.
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Toman a lesn{ panna
p

Fr. L. Ce[akovsk}?

Anna Samcukov3, 8.B
Vecer pred svatym Janem...

,,Do Podhdji
k myslivci musim
ke své dévcici;...”

Nejel Toman
doubravou,
dal se
cestickou
pravou...

,Kam pojedes,
bratre mily,
v této pozdni

na noc chvili ?“ &

Iy§, Tomdnku,
d  radu mou,
neddvej se

Smutkem
Toman obklopen
patri s koné
do oken: dévce
Idskou jen rozply-
vd, na Zenicha
se usmivd...

Toman koném
zatocil, v Siré pole
poskocil...

Cupy dupy
Z houstiny leti
jelen v mejtiny,
na jelinku
podkasand
sedi sobé
lesni panna;

vou, vetrik chladny
z noci foukd, nad ou-
valem sova houkad...

,Bratfe maj,
bratticku maj,
kde skonal jsi
Zivot svuj!”

Jedou, jedou
dadl a dadl podlé reky,
podlé skal, panna
Tomanu po boku
vyrovnavad
v plavném skoku...

Tomanovi
srdce plesd,
uzdu pousti,

s koneé klesa...

V}{dé léway’i miliony

aje po nich poptéwka

Klaudie Karpetova, 8.B

Hackerstvi nemusi byt spo-
jené pouze s negativnimi udalostmi.
Existuji tzv. dobfi hackefi, jsou to
bezpecnostni pracovnici, ktefi diky
svym znalostem zkoumaji aplikace a
snazi se v nich najit néjakou tu bez-
pecnostniskulinu.

Po dobrych hackerech je veli-
ka poptdvka, protoze jejich soupefi se
stdle zdokonaluji. Pomahaji firmam
odhalit slabiny v zabezpeceni a
predejit skutecnym kybernetickym
utoklm.

Obranci maji ¢asto jen minu-
ty, aby odhalili vir a ¢elili mu. Dobfi
hackefi se potykaji s nedostatkem
¢asu, stresem a také s manage-
mentem. Obranci potfebuji odpojit
systém, to ale mulze pfinést firmé
obrovské ztraty. Dobti hackefi mohou
pracovat jako testefi pfi vyvoji
programu ¢i softwaru a hledat jejich
slaba mista.

Zdroje: www.dps-az.cz, www.denik,cz

-
10@000

A b582275584 A §

Jsou organizovani napfriklad
pod hlavickou HackerOne, kde jich
jsou tisice. Maji pfiblizné 2 tisice
zékaznik(.

Americkd mezinarodni tech-
nologicka spole¢nosti IBM za-
méstnava white head hackery (ve
volném prekladu dobré hackery),
ktefi se staraji o bezpecnost softwar(
asystému.

Prvni dobfi hackefi dostali
zaplaceno v roce 2013, od té doby se
néktefiz nich stali milionafi diky svym
schopnostem najit bezpecnostni
mezery v aplikacich a sluzbach.

Bezpecnost se da otestovat
tim, Ze se dobf¥i hackefi snazi zahecko-
vat strdnku a kdyZ neni dostatecné
zabezpecenad, napisi majiteli stranky a
spolu ji pak zabezpeci. Metody
ochrany nejsou vZdy shodné, protoze
systémy jsou rlizné zabezpecené. Je to
navic sloZité a mazZe to trvat dlouho.
Jejich prace je fascinujici.
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Jak ochranit

<5
o

QF
RN

VétsSina z nas ma pocitac¢ bud’
vlastni, nebo rodinny. Ten nestoji
zrovna malo penéz. Proto je dllezité,
aby byl dostate¢né chranény pred
utoky hackerd.

Typy utokd mohou byt rdzné:
zpomaleni pocitace, ukradeni dat nebo
penéz, sledovani aktivit atd.

PocitaCovych virl je spousta,
napriklad Trojsky k@, Ransomware a
dalsi. VSechny je oznacujeme pod
slovem malware. ZpUsobuji bud
zpomalovani softwaru, nebo vas
pachatelsleduje.

Viry odhalujeme a odstra-
fujeme pomoci tzv. antivirl. AntivirQ
je spousta, napfiklad: Avast, AVG atd.

SKOLASEK / LISTOPAD 2023
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g’g sviij pocitac

Simon Kyral, Radka Halova, 7.A

IP adresa je vlastné adresa
vaseho internetu. Podle ni se da zjistit
dokonceiadresavaseho bydlisté, nebo
jejiznalost dokaze i zpomalit vas
internet. Proto nasiadresu musime
nechatvsoukromipomociVPN.

Abychom pochopili, co je VPN
(virtudlni privatni sit), ukazeme si, jak
funguje komunikace na internetu.
Kliknete-li v Instagramu mysi na ,like”,
tak se vase kliknuti vysle do vaseho
routeru, pak k vasemu internetovému
poskytovateli a nakonec pres pulku
svéta do server(l Instagramu. Ten posle
odpovéd na vase kliknuti a to se posle
tou samou cestou zpatky. BEhem této
cesty je spousta pfrileZitosti pro
utocniky zachytit vasi IP adresu a
zneuzitji.

VPN umi béhem cesty vasi IP
adresu zaSifrovat, takze jakmile ji
hacker zachyti, nebude v jeho silach ji
precist, protoZze to umi jenom vas
pocitac.

Pokracovani ¢lanku na stranée 7.

Interview

ol

PC: U od zacatku, u€im tu pét let,
takze pét let.

PC: Prace kolem domu a cestovani.

PC: Hudebku, protoze jsem nikdy
nepochopil noty a pletl jsem si je.
Nakreslit je umim, ale nevim, co
znamenaji.

PC: Ne.

PC: Ne ;-).

PC: Idedlni je tomu predchazet.
Znate to z informatiky. Méli byste
byt obeztetni a ddvat si pozor, kam,
kdy a kde se ptihlasujete. Také si
davat pozor, s kym jaké informace
sdilite. Pokud zadavate napfiklad on-
line platbu, ujistéte se podle adresy,

s panem wlitelem

Pavlem Cervinkou

Emma Valentova 8.A a Klaudie Karpetova 8.B

Pavia fervinky

Ze je to vase banka, ...

Dalo by se pokracovat, ale to by vas
asi nudilo. Pokud V4s ale nékdo
bude chtit ,hacknout” stejné to
udéla.

PC: Shrbeny, brylaty, cilevédomy,
zadny svatousek .

PC: Tézko fict, spi$ bych Fekl, Ze
mnoho hackerskych utoku prichazi
z ciziny.

PC: Citdt nemam, ale Fekl bych, Ze
pokud se k nékomu chovéte hezky a
s Usmévem, ¢asto vam to oplati
stejné.

SKOLASEK / LISTOPAD 2023
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F'ley na dlouhé zimni vecery *

pokradovan( ¢lanku Jak ochrénit

[ 3 v/ A\
SVUJ poa‘cac

Eliska Roncova, 7.B

Zdroj: www.csdf.cz
o Elliot je mladym programatorem v jedné bezpecnostni
- : firmé, kde zajistuje zabezpeceni korporacim, které pod-
. le néj tajné ridi svét.

Na stredni Skole radi hacker,
ktery vyzrazuje tajemstvi
studentld. Osaméla, ale
vSimavda Sofia se pokusi
odhalit, kdo to ma celé
na svédomi.

THE FINAL SEASON ' 10.6

Kybervalka predstavuje kata-
strofu v nasem az pfilis kfehkém
digitdlnim svété. Film pfichazi s vizi zlotfilé pocitacové
inteligence, kterd ma jediny cil: znicit lidstvo!

Genidlni stfedoskolsky student a také hacker
pomoci svych sofistikovanych hackerskych
technik bojuje proti ,krvavému pondéli”,
nejhorsi formé virového terorismu, aby za-
chranil svou rodinu, pratele a cely svét.

SKOLASEK / LISTOPAD 2023
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Radka Halova, Simon Kyral, 7.A

Pro ochranu pocitace nestaci
sijenom stahnout VPN a antivirus, ale
je potieba si ddvat pozor na vice véci,
tfeba na podezielé e-maily, tele-
fonaty, falesné zpravodajské stranky
apod.

Vidime ¢lanek, ktery se tvari,
7e je umistén na strankidch Ceské
televize. Clanek pojednava o tom, jak
prezident schvalil zdkon, ktery da
kazdému 10 000 K¢. Staci pouze
kliknout na odkaz. Zde pak vyplnime
nasSe Udaje, a nejenom Ze ne-
dostaneme slibenych 10 tisic korun,
ale zaroven ma podvodnik nase
soukromé uUdaje a vybere ndam
napriklad bankovni ucet.

Toto by se nestalo, kdy-
bychom zkontrolovali web, na kterém
jsme. Adresa se muZe liSit pouze
jednim pismenem nebo Cdislici, proto
musime byt opatrni a zaroven
nesmime nikdy udavat kontaktni

Udaje provozovateli, kterého ne-
zname. Nikdy nevime, kdo je vlastné
sbirdacosesnimistane dal.

Ani nejlepsi antivirovy pro-
gram ndm neochrani nase data,
pokud pocita¢ nebo tablet ne-
chavame bez dozoru nebo ho bez
kontroly paj¢ime komukoliv, protoze
v on line svété se k ndm podvodnici
nebo zlodéji dostanou mnohem spis
nasivinoua neopatrnosti.

Zdroje:
www.dreamstime.com/illustration
https://cs.wikipedia.org/wiki/IP_adresa

SKOLASEK / LISTOPAD 2023
strana 7



Suit-up Day

otoreportiz

Emma Valentova 8.A

| letos probéhl na nasi skole
slavnostni den. Kluci "nahodili" saka a
kosile, divky se elegantné oblékly do
Satl. A nas Suit-up Day mohl zadit.
Cely den se nesl ve slavnostnim duchu.
To nejdllezitéjsi se ale odehralo jiZ po
prvni vyucovaci hodiné, kdy komise
sloZzend z vybranych vyucujicich hod-
notila nejlépe oblecené zastupce
jednotlivych tfid. Méli bychom zminit,
ze "nejkrasnéjsi par" vzesel ze 7.A.
Vitézi se ale stali vSichni ti, ktefi se dne
zUcastnili a pékné sito uzili.

Kde se vzala ikonicka

VSechno zacalo v roce 2006,
kdy se na strance 4chan.org Sifil novy
meme. Ze nevite, co to slovo zna-
mena? Internetové memy mohou mit
formu slov, obrazkd, odkazl, inter-
netovych stranek a videi a Sifi se tak, Zze
sijelidé preposilaji mezi sebou.
Zminovany meme zobrazoval muze,
ktery pokazil vSechno, na co $ahnul.

A kdo byl ten muz? Guy Fawkes byl
anglicky vojdk a vyznanim fimsky
katolik, ktery se spolu s dalSimi pokusil
5. listopadu 1605 nelspésné spachat
atentat na anglického protestanského
krale Jakuba I. a za svUj ¢in byl
popraven.

foto: www.hrp.org.uk/tower-of-london/

history-and-stories/guy-fawkes

hackerskd maska g/

Radka Halova a Simon Kyral, 7.A

A tak uZ od 16. stoleti se v
Anglii oznacuje jako symbol selhani.
Pro lepsi zapamatovatelnost ho lidé
zacali zobrazovat s maskou.

Maska se pozdéji stala sym-
bolem hnuti Anonymous, které je
momentalné zndmé svymi hacker-
skymi utoky, bojem za lidska prava a
svobodu internetu. V roce 2015 vyhla-
silo hnuti valku teroristické organizaci
Islamsky stat a vroce 2022, po zacatku
ruské invaze na Ukrajinu, zacala utocit
na ruska média. Skupina pUlsobila do-
konce i v Cesku. V roce 2012 &eskd
vlada chtéla ratifikovat smlouvu ACTA
(smlouva, kterda ma regulovat Inter-
net). Tehdy Anonymous provedli na
strany, které byly ve vladé, utok,
protoZe podle jejich nazoru smlouva
omezuje lidska prava a svobodu slova.

Ratifikace = schvalenismlouvy

pohled moderatofi Zdroj: informace:
do ttid akce https://cs.wikipedia.org/wiki/Anonymous
foto: www.reflex.cz
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